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1. OBJETIVO

A presente Politica de Seguranca Cibernética objetiva estabelecer
condutas e procedimentos para a mitigagdo de riscos das infraestruturas
Criticas e segurancga nas redes e servios de telecomunicagdes, estabelecendo
conceitos bdsicos fundamentais, principios, normas e meios para disseminar
informagdes que versam acerca do armazenamento seguro das informagdes,
bem como, reduzir a vulnerabilidade a incidentes, além de contar com o
mapeamento de possiveis riscos, a hierarquia de infraestruturas criticas e
definicdo de procedimentos e padrées a serem seguidos contra ameagas e
riscos voltados & segurancga cibernética.

Esta Politica demonstra o zelo e compromisso da JUSTWEB
TELECOMUNICACOES com seus assinantes, visando primordialmente, a
seguranca e a privacidade das informagdes. Além de abranger todos os
aspectos e principios que tratam a legislagdo acerca da Politica de
Seguranga Cibernética. Portanto, o objetivo principal do provedor & prezar
pela prevencdo, além de detectar
e evitar possiveis incidentes.

2. DIRETRIZES

21 A JUSTWEB TELECOMUNICAGCOES visa promover a disseminagdo de
informagdes de Segurancga Cibernética pertinentes a protecdo desta, de modo
que, estabelece na presente Politica os procedimentos e as normas afim de
mMinimizar os riscos e seguir os principios bdsicos de seguranca.

2.2 A Politica de Seguranca deverd ser disseminada aos profissionais e
colaboradores da JUSTWEB TELECOMUNICACOES, resguardando o
compartilhamento de informagdes sensiveis apenas aqueles que executam a
presente Politica e 6rgdos competentes mediante solicitagdo.

2.3 Todas as informagdes pessoais coletadas e armazenadas pela Prestadora
indispensdveis a utilizagdo do servigco, serd confidencial e permanecerd em
sigilo, salvo se solicitado por 6rgdos competentes, afim de instruir
investigacodes.




24 Indicios de descumprimentos da Politica de Segurangca devem,
impreterivelmente, ser comunicado & JUSTWEB TELECOMUNICACOES, para que
haja a investigagdo e estudo acerca da irregularidade.

2.5 A presente Politica deverd ser revisada e, se necessdrio atualizada em prazo
ndo superior @ um ano, seguida de sua publicagdo em sua pdgina na internet
contendo das informacgdes ndo sensiveis.

2.6 As diretrizes definidas na presente Politica devem ser seguidas por todos os
prestadores de servigos, fornecedores, contratados e clientes que, de alguma
forma, utilizam informagdes da JUSTWEB TELECOMUNICACOES.

3. DEFINIGOES

Segue definicbes relevantes para o entendimento da presente Politica de
Seguranca e disseminagdo de informagdes aos usudrios.

3.1 Ameaca: Causa de um incidente indesejado, decorrente de um dano que
possa explorar a vulnerabilidade intencional e danificar um ativo.

3.2 Confidencialidade: Meio de assegurar o sigilo de informag¢ées aqueles que
ndo estdo autorizados a ter acesso.

3.3 Incidente: Agdo ou omissdo, que permita o acesso ndo autorizado, a
interrupcdo das operagdes, bem como a destruicdo, dano ou alteragdo da
informagdo protegida, assim como a disseminagdo e publicagdo indevida desta
informacdo.

3.4 Risco: A possibilidade de corromper um sistema, por meio de ameagas e
vulnerabilidades, ou seja, as consequéncias de um incidente que comprometa a
execugdo do sistema.

3.5 Segurancga Cibernética: Meios para a realizagdo da seguranga de operagdes,
que garante a resisténcia a eventos capazes de comprometer a integridade e
autenticidade dos dados.

3.6 Vulnerabilidade: Conjunto de fatores que ocasionam um incidente
indesejado, o qual pode resultar em risco para o sistema




4. PRINCIPIOS DA SEGURANGA DA INFORMAGAO

Sabemos que a Seguranca Cibernética visa a protecdo de informagdes e
arquivos contra diversos tipos de ataques. Assim sendo, & indispensdavel a
preservacdo dos principios bdsicos de seguranga nas condutas e procedimentos

nas redes e servigos de telecomunicagdes. Seguem abaixo alguns deles:

4.1 Confidencialidade: Se relaciona com o sigilo da informagdo, isto &, somente
pode ser acessada por pessoas que possuem autorizagcdo, sendo uma
ferramenta de confidencialidade é a Criptografia.

4.2 Autenticidade: Este principio garante a veracidade da autoria da informagdo,
apesar de ndo garantir a veracidade da informagdo, algumas das ferramentas
deste principio é a biometria, assinatura e o certificado digital.

4.3 Disponibilidade: A Informag@o deve ser disponivel sempre que necessdario,
algumas das ferramentas que garantem a disponibilidade é o nobreak, firewall e
backup.

4.4 |ntegridade: Este principio impede que a informagdo seja alterada por
pessoas ndo autorizadas, assim, deve-se fazer o uso de ferramentas como a
Assinatura Digital e Backup (nos casos de informagées corrompidas e perdidas)

5. CAPACITAGAO E RESPONSABILIDADE DOS COLABORADORES

51 A Prestadora, afim de capacitar da melhor maneira possivel seus
colaboradores, vem, frequentemente, disseminando a cultura de Seguranga
Cibernética por meio de treinamentos e cursos de boas prdticas e
Ciberseguranga da Internet, os quais dispde de certificados para comprovagdo.

5.2 Os profissionais e colaboradores sdo responsdveis pela utilizagcdo dos
recursos disponibilizados pela Prestadora, bem como pelas informagdes sobre
websites de acesso proibido e informacdes pessoais dos Assinantes.

5.3 Os equipamentos que forem disponibilizados pela Prestadora, devem ser
transportados de forma segura.

5.4 Todos os colaboradores deverd assinar o Termo de Ciéncia, Sigilo e
Confidencialidade das informagées sempre que solicitado pela JUSTWEB
TELECOMUNICACOES.

5.5 E vedada a utilizacdo e armazenamento de informacées da empresa e de
seus clientes sem autorizagdo ou de modo indevido.




6. MEDIDAS PARA CONSCIENTIZAGAO DOS USUARIOS

Conforme o Art. 14, IV da Resolucdo n° 740/2020, a Prestadora preza pela
disseminacgéo de informacgdes aos usudrios, educando-os e conscientizando-os
sobre aspectos voltados & Seguranga Cibernética para que haja um ambiente
cada vez mais seguro e confiavel.

Diante disso, é disponibilizado no site www.justweb.com.br uma Cartilha com as
principais Recomendagdes e cuidados a serem tomados por cada um dos
usudrios, afim de disseminar dicas relevantes quanto & Seguranga.

Podemos citar como exemplo recomendagdes quanto a senhas, falsos contatos
telefénicos, spam e phishing, conforme segue:

e Senhas: Recomendamos manté-las em completo sigilo, nGo anotar e sim
memorizd-las, alterar sempre que se sentir inseguro, além de criar senhas de
dificeis adivinhagdes.

e Contatos Telefénicos: Desconfie sempre de contatos telefénicos que solicitem
dados, pois hd muita fraude em ligagdes falsas, em que sdo solicitadas
informagdes pessoais.

e Spam: Se refere ao recebimento de e-mails ndo solicitados, estes que s@o
enviados em massa e possui como finalidade a publicidade e disseminacgéo
de informacdes falsas ou ilegais.

e Phishing: Técnica de engenharia social utilizada para enganar o usudrio
através de envio de e-mail ou mensagens aparentemente reais, objetivando
obter informacgdes pessoais do usudrio, como por exemplo nimero de RG, CPF
e dados bancdrios, para posteriormente cometer fraudes eletrénicas.

Portanto, afim de prezar sempre pela disseminagdo de informagdes relevantes
para nossos Usudrios, disponibilizamos informativos mensais com informacdes e
recomendagdes a serem seguidas, com o objetivo de orientar nossos usudrios
da melhor maneira possivel.

Caso tenha interesse em receber nossas Cartilhas ou Informativos, basta entrar
em contato pelos seguintes canais de atendimento: (31) 3017-7112, 0800 494
1234, ou acesse www.justweb.com.br




7. PROCEDIMENTOS ADOTADOS PARA ANALISE E MITIGACAO DE
VULNERABILIDADES

A Prestadora informa abaixo os procedimentos e controles adotados para
identificagdo das vulnerabilidades, bem como para a andlise dos riscos e das
ameagas no que tange a Seguranga Cibernética.

e Servico Walled Garden que realiza o bloqueio de BOGONS, mitigacdo de
ataques DDoS e geracdo de graficos referentes a vulnerabilidades de rede;

e Servidor de varredura de vulnerabilidade em dispositivos finais que utilizam-
se de ferramentas como NMAP, MASSCAN e NETSTAT;

¢ Envio de Cartilhas, Informativos e Notificagdes aos clientes;

e Respostas aos e-mails de érgdos reguladores;

No mesmo sentido, a Prestadora estabelece alguns procedimentos e controles
para a mitigagdo das vulnerabilidades e riscos em casos de incidentes, quais
sejam: Aplicacdo de Firewall; Envio de notificagdo ao usudrio detentor do IP;
Utilizagdo das ferramentas de mitigagdo e graficos de rede; e, a atualizagdo de
versées de equipamentos.

8. PLANO DE RESPOSTA A INCIDENTES E INFORMAGOES ACERCA DA SEGURANGA
CIBERNETICA

A JUSTWEB TELECOMUNICACOES, define abaixo as seguintes agdes em casos de
incidentes:

1° Passo: Andlise de qual a modalidade do ataque;
2° Passo: Identificac@o do(s) destino(s) do(s) ataque(s);
3° Passo: Acdo

1.Criagdo de Firewall internos a rede;
2.Utilizagdo das ferramentas aplicadas internas a rede;

4° Passo: Acompanhamento da rede;
5° Passo: Identificagdo do protocolo atacado;
6° Passo: Correcdo do problema;

A Prestadora define alguns meios de compartilhar informagées sobre incidentes
relevantes e demais informagdes referentes & Seguranga Cibernética, como por
exemplo: Assessoria de Ciberseguranga; Utilizagdo de um Sistema privado para
troca de informacgodes; Realizagdo de reunides para alinhamento do ocorrido e
possiveis correcdes; além de conscientizacdo da equipe sobre os incidentes e
demais treinamentos.
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9. DOCUMENTOS TECNICOS DE SEGURANGA DA INFORMAGAO

Para abranger todos os requisitos necessdrios do Art. 14 da Resolugdo n° 740 de
2020, a presente Politica se relaciona com uma lista documentos sensiveis, a

qual ficard arquivada e serd utilizada somente quando solicitada por orgdos
reguladores competentes.
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